Zalgcznik nr 1 — Specyfikacja Istotnych Warunkéw Zaméwienia (SIWZ)

Wymogi dotyczace wymiany serweréw pocztowych

Zakres prac:

Dostawa dwoch serwerowych licencji Windows Server 2025 Standard (16 core) - Multitanguage
280 sztuk Windows Server 2025 CAL (User).

Migracja srodowiska Microsoft Exchange 2019 na nowe, dwa fizyczne serwery.

Demontaz obecnie zainstalowanych serweréw.

Fizyczna instalacja nowych serweréw w szafach telekomunikacyjnych Zamawiajgcego
Konfiguracja grupy RAID na nowych fizycznych serwerach

Konfiguracja dedykowanych portéw do zarzadzania serwerami

Usuniecie jednego ze starych weziéw DAG Microsoft Exchange 2019 wraz z usunieciem
z domeny Microsoft AD

Instalacja i konfiguracja Microsoft Exchange 2019 na nowym fizycznym serwerze
Dodanie pierwszego nowego wezta Microsoft Exchange 2019 do klastra DAG

Replikacja baz Microsoft Exchange 2019 pomiedzy starym, a nowym weztem Microsoft
Exchange 2019 w klastrze DAG

Usuniecie drugiego ze starych weziéw DAG Microsoft Exchange 2019 wraz z usunigciem
z domeny Microsoft AD

instalacja i konfiguracja Microsoft Exchange 2019 na drugim nowym serwerze

Dodanie kolejnego wezia Microsoft Exchange 2019 do klastra DAG na nowym fizycznym
serwerze

Testowanie poprawnosci dziatania obydwu wezidw Microsoft Exchange 2019 w klastrze DAG
Aktywowanie wszystkich produktow

Przynajmniej jedna osoba przeprowadzajgca prace migracyjne srodowiska Microsoft Exchange

2019 musi posiadac¢ wazne certyfikaty MCSE - Microsoft Certified Solution Expert Messaging oraz
Microsoft Certified Solution Expert Cloud and Datacenter. Do prac migracyjnych srodowiska
Microsoft Exchange 2019 Zamawiajgcy dopusci tylko osoby posiadajgce dwa wazne certyfikacje
Microsoft MCSE - Microsoft Certified Solution Expert Messaging oraz Microsoft Certified Solution
Expert Cloud and Datacenter.

Potwierdzeniem speinienia tego warunku jest zalgczenie do oferty imiennej listy oséb, ktére

posiadajg wymagane certyfikacje wraz z nazwg certyfikatu oraz datg waznosci.

Specyfikacja serwera:
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Do mstalacu w szafie Rack 19", wysokosc nie wiecej niz 2U, z zestawem

Obudowa szyn do mocowania w szafie i wysuwania do celéw serwisowych.

Mozliwo$¢ instalacji ramienia do zarzgdzania kablami.

Architektura x86, maksymalny TDP dla procesora — maksymalnie 165W.
Wymagana ilo$¢ rdzeni dla procesora — 8. Minimalna czestotliwos¢ pracy
procesora 3.2GHz. Minimalna ilos¢ kanatéw procesora — 8. llo$¢ kosci

Frocesor pamieci na kanat — 2. Wynik wydajnosci procesora dla proponowanego
serwera nie powinien by¢ nizszy niz 178 punkty base w te$cie SPECrate
. 2017 Integer, opublikowanym przez SPEC.org (www.spec.org).
Liczba procesoréw 2
Ptyta gtéwna dedykowana do pracy w serwerach, wyprodukowana przez
Plyta gtéwna producenta serwera z mozliwoscig zainstalowania minimum dwéch
procesoréw wykonujacych 64-bitowe instrukcje
Zainstalowane minimum 512GB pamieci RAM o czestotliwosci
i Pamig¢ operacyjna 5600MHz. Pamie¢ zainstalowana w kosciach min 64Gb.

Minimum 32 sloty na pamie¢. Mozliwo$¢ rozbudowy do 8TB RAM.

% Zabezpieczenie pamieci | ECC, SDDC, ADDDC, Memory Mirroring

Procesor Graficzny

Zintegrowana karta graficzna z minimum 16MB pamieci osiggajgca
rozdzielczos¢ 1920x1200 przy 60 Hz.

1 port VGA na tylnym panelu. Mozliwos¢ zainstalowania drugiego portu
VGA na przednim panelu serwera.




Rozbudowa dyskéw

Kontroler dyskowy

Zasilacz

! Interfejsy sieciowe

¢

Dodatkowe sloty I/O

Dodatkowe porty

Chiodzenie

Zarzadzanie

z certyfikatem minimum Titanium.
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W chwili dostawy serwer musi posiada¢ mozliwosé instalacji 16 dy’skéw"';
SAS/SATA/NVMe oraz posiada¢ zainstalowane 8 sztuk dyskéw NVMe -
o pojemnosci min. 6.4TB kazdy. Parametr DWDP dysku nie mniegj niz 3.

Wymagana mozliwos¢ instalacji minimum dyskéw M.2 zabezpieczonych |
sprzetowym raid . Nie dopuszcza sie rozwigzania, w ktorym dyski M.2
zajmujg ktorykolwiek ze slotéw PCle.
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Wymagany jest wewnetrzny slot na karte Micro SD.

Zainstalowany sprzetowy kontroler SAS 12Gb/ NVMe do obstugi dyskéw
minimum 16 dyskédw wewnetrznych. Kontroler musi posiada¢ 4GB
pamieci Flash. Kontroler musi obstlugiwaé¢ poziomy RAID -
0/1/10/5/50/6/60.

Minimum dwa redundantne =zasilacze o mocy minimum 1100W

Zainstalowana  czteroportowa karta 10/25Gb  SFP28 wraz
z dedykowanymi wkiadkami SFP+ SR 10Gb. Karta nie moze zajmowacd
zadnego ze slotowPCle.
Serwer w momencie dostawy musi posiada¢ 3 sloty PCle 4.0 z czego |
jeden x16.

Serwer musi posiada¢ jeden slot OCP 3.0 na potrzeby instalcji karty
sieciowe;j.

Serwer musi posiada¢ dodatkowy slot na kontroler dyskowy, ktory
nie zajmuje zadnego ze slotéw PCle z tylu serwera.

Jeden port RJ-45 o przepustowosci 1GbE dedykowany dla karty
zarzadzajacej.

e z przodu obudowy: 1x USB 3.2, 1x USB 2.0 (z mozliwoscig

zarzgdzania serwerem), mozliwos¢ instalacji portu VGA
e z tylu obudowy: 3x USB 3.2, 1x VGA, 1x RJ-45 do zarzadzania
serwerem. Mozliwo$¢ instalacji portu DB9.

e wewnatrz obudowy: 1x USB 3.2

Wszystkie tylne porty USB, port RJ-45 stuzgcy do zarzgdzania, tylny port
VGA, wewnetrzny port USB, wewnetrzny port na karte Micro SD powinny
by¢ umieszczone na osobnej dedykowanej piytce 1/O, kiéra tgczy
sie bezposrednio z ptyta glowng serwera.

Mozliwos¢ instalacji dodatkowego redundantnego portu RJ45 stuzacego

_do zarzadzania, w slocie OCP zamiast karty sieciowej.

Wentylatory  wspierajgce
nadmiarowo minimumN+1 - S
Wymagany wbudowany sprzetowy kontroler zdalnego zarzadzania, ,
ktory musi by¢ umieszczony na osobnej dedykowanej ptytce /O
(wspomnianej w sekcji Dodatkowe Porty). Ptytka I/0 musi posiadac swoj
wiasny min. 2 rdzeniowy procesor o taktowaniu min. 1.2GHz.

wymiane Hot-Swap, zamontowane

e Monitoring stanu systemu (komponenty objete monitoringiem
to przynajmniej: CPU, pamie¢ RAM, dyski, karty PCI, zasilacze,
wentylatory, plyta gtdéwna

o Pozyskanie nastepujacych informacji o serwerze: nazwa,
typ i model, numer seryjny, nazwa systemu, wersja UEFI oraz ;
BMC, adres ip karty zarzadzajacej, utylizacja cpu, utylizacja
pamieci oraz komponentow I/O, lokalizacja

e Logowanie zdarzen  systemowych oraz  zwigzanych
z dziataniami uzytkownika. Kazdy dziennik zdarzer powinien
mie¢ mozliwos¢ zapisu co najmniej 1024 rekordéw.

e Logowanie zdarzen zwigzanych z utrzymaniem systemu
jak upgrade firmware, zmianal/instalacja sprzetu. System
powinien umozliwia¢ zapisanie minimum 250 zdarzen.

__*__Wysylanie okreslonych zdarzen poprzez SMTP oraz SNMPv3__ |
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Update systemowego firmware

Monitoring i mozliwo$¢ ograniczenia poboru pradu

Zdalne wiaczanie/wylaczanie/restart

Zapis video zdalnych ses;ji

Podmontowanie lokalnych mediow z wykorzystaniem Java client

Przekierowanie kosnoli szeregowej przez IPMI

Zrzut ekranu w momencie zawieszenia systemu

Mozliwos¢ przejecia zdalnego ekranu

Mozliwos¢ zdalnej instalaciji systemu operacyjnego

Alerty Syslog

Przekierowanie konsoli szeregowej przez SSH

Wyswietlanie danych aktualnych | historycznych dla uzycia

energii oraz temperatury serwera

e Mozliwos¢ mapowania obrazéw I1SO z lokalnego dysku
operatora

e Mozliwos¢ mapowania obrazéw ISO przez HTTPS, SFTP, CIFS
oraz NFS

o Mozliwos¢ jednoczesnej pracy do 6 uzytkownikow przez
wirtualng konsole

e wspierane protokoly/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI
v1.5, REST API

e Wymaga sie mozliwosci wykorzystania frontowego portu
USB do celéw serwisowych (komunikacja portu z karta
zarzgdzajgcg) bez mozliwosci uzyskania jakiejkolwiek
funkcjonalnosci na poziomie zainstalowanego systemu
operacyjnego. Funkcjonalnos¢ ta musi byé realizowana
na poziomie sprzetowym i musi byé niezalezna
od zainstalowanego systemu operacyjnego.

e Kontroler zarzadzania musi posiada¢ 4Gb wewnetrznej pamieci
(dopuszcza sie zastosowanie karty Micro SD w celu uzyskania
tej pojemnosci). Pamieé kontrolera zarzgdzania musi pehic
funkcje RDOC (Remote Disc on Card) oraz musi umozliwiaé
przechowywanie plikow firmware.

e Monitorowanie zmian sprzetowych w celu wykrycia
nieoczekiwanych zmian. Po wykryciu zmiany zapis w logu
serwera lub uniemozliwienie boot'u.

e Mozliwos¢ synchronizacji konfiguracji i pozioméw firmware
pomiedzy serwerami.

e Mozliwos¢ monitorowania i zarzadzania grupg serwerwow

z poziomu kontrolera zarzadzania pojedynczego serwera. llos¢

serweréw mozliwych do zarzadzania — minimum 200.

Wraz z serwerem powinno zosta¢ dostarczone dodatkowe
oprogramowanie zarzgdzajgce umozliwiajgce:
e zarzadzanie infrastruktura serwerowi storage bez udziatu
dedykowanego agenta
przedstawianie graficznej reprezentacji zarzgdzanych urzadzen
mozliwos¢ skalowania do minimum 1000 urzgdzen
obstuge szyfrowanej komunikacji z zarzgdzanymi urzgdzeniami,
wsparcie dla NIST 800-131A oraz FIPS 140-2
e wsparcie dla certyfikatow SSL tzw self-signed oraz
zewnetrznych
udostepnianie szybkiego podglad stanu srodowiska
udostepnianie podsumowania stanu dla kazdego urzgdzenia
tworzenie alertéw przy zmianie stanu urzadzenia
monitorowanie oraz tracking zuzycia energii przez
monitorowane urzadzenie, mozliwo$é ustalania granicy zuzycia
energii,
e konsola zarzadzania oparta o HTML 5



Funkcje zabezpieczen

_Urzadzenia hot swap

- Diagnostyka

Systemy operacyjne

S
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e dostepnosé konsoli monitorujgcej na urzadzeniach przenosnych i
ze wsparciem dla systemu Android oraz iOS, aplikacja musi !
umozliwiaé wigczenie wytaczenie oraz restart urzgdzenia, musi
rowniez mie¢ mozliwos¢ aktywowania diody lokacyjnej na
urzgdzeniu,

e automatyczne wykrywanie dofgczanych systeméw oraz
szczegotowa inwentaryzacja

e mozliwos¢é podnoszenia  wersji  oprogramowania dla
komponentéw  zarzgadzanych serwer6w w  oparciu
o repozytorium lokalne jak i zdalne dostepne na stronie
producenta oferowanego rozwigzania

e definiowanie polityk zgodnosci wersji firmware komponentéw

zarzgdzanych urzgdzan

definiowanie roli uzytkownikdéw oprogramowania

obsiuga REST API oraz Windows PowerShell

obstuga SNMP, SYSLOG, Email Forwarding

autentykacja uzytkownikdéw: centralna (mozliwos¢ definiowania

wymaganego poziomu skomplikowania danych

autentykacyjnych) oraz integracja z MS AD oraz obstuga single
sign on oraz SAML

o obstuga tzw Forward Secrecy w komunikacji z zarzgdzanymi
urzadzeniami

e przedstawianie historycznych aktywnosci uzytkownikéw

e blokowanie mozliwosci podiaczenia innego  systemu
zarzadzania do urzgdzen zarzgdzanych

o tworzenie dziennika zdarzen ukonczonych sukcesem Ilub
bledem, oraz zdarzen bedacych w ftrakcie. Mozliwosé
definiowania filtrbw wyswietlanych zdarzen z dziennika.
Mozliwosé eksportu dziennika zdarzen do pliku csv

o Obstuga NTP

o przesylanie alertéw do konsoli firm trzecich

o tworzenie wzorcdw konfiguracji zarzgdzanych urzadzen
(definiowanie przez konsole albo kopiowanie konfiguracji z juz
zaimplementowanych urzadzen)

e instalowanie systemoéw operacyjnych oraz wirtalizatoréw
Vmware i Hyper-V. Wymagana jest integracja konsoli
zarzadzania z konsolg wirtualizatora tak, aby zarzgdzanie
srodowiskiem sprzetowym mogto odbywac sie z konsoli
wirtualizatora. Wymaga sie mozliwosci instalacji systemu
na przynajmniej 20 nodach jednoczes$nie

¢ mozliwos¢ automatycznego tworzenia zgloszen w centrum
serwisowym producenta dla okreslonych zdarzen wraz
z przesylem plikéw diagnostycznych,

Producent serwera ponadto powinien mie¢ w swojej ofercie narzedzia
integrujgce zarzadzanie infrastrukturg z nastepujgcymi produktami:
VMware vCenter, Microsoft AdminCenter, Microsoft SystemCenter,
RedHat CloudForms, Splunk.

Mozliwos¢ instalacji czujnika otwarcia obudowy zintegrowanego
z modulem =zarzgdzania serwerem, hasto wigczania, hasto
administratora, modut RoT (umieszczony na dedykowanej ptytce 1/O
wspomnianej w sekcji Dodatkowe porty) wspierajgcy TPM2.0 oraz
Platform Firmware Resiliency (PFR)., Mozliwos¢ zainstalowania

_przedniego panelu zamykanego na klucz. _

Dyski twarde, zasilacze, wentylatory. 1
Mozliwos¢ przewidywania awarii dla procesorow, regulatoréw napiecia, *
pamieci, dyskow wewnetrznych, wentylatoréw, zasilaczy, kontrolerow .
RAID. :
Microsoft Windows Server 2019, 2022, 2025; Red Hat Enterprise Linux |
8.x, 9.x, SUSE Linux Enterprise Server 15 SP5 oraz 15 Xen SP5; |
VMware vSphere (ESXi) 7.0 U3, ESXI 8.0 U2, U3; Ubuntu 22.04 LTS _ |



Gwarancja
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Minimum 36 miesiecy gwarancji producenta z oknem serwisowym 24x7,
z reakcjg NBD. Uszkodzone nosniki dancyh pozostajg wilasnoscig
zamawigcego. Mozliwos¢ wykupienia dodatkowego wsparcia,
Swiadczonego przez producenta, z gwarantowanym czasem nhaprawy
w ciggu 6 godzin. W przypadku braku funkcjonalno$ci przewidywania
awarii  dla wszystkich komponentéw wymienionych w punkcie
Diagnostyka wymagane jest dostarczenie serwera nadmiarowego,
mogacego zastapic funkcjonalni jak i wydajnosciowo wymagane powyzej
maszyny. Wszystkie komponenty serwera powinny by¢é sygnowane
i zoptymalizowane do uzycia przez producenta serwera.






