Zalgcznik nr 6 — Umowa powierzenia przetwarzania danych osobowych

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zwana dalej Umowg powierzenia, zawarta w dniu ...................oooeenne. r. pomiedzy:

Fabryka Broni ,tucznik” — Radom sp. z 0. o, ul. Grobickiego 23, kod pocztowy: 26-617 Radom,
wpisang do Rejestru Przedsiebiorcéw prowadzonego przez Sgd Rejonowy Lublin — Wschdd w Lublinie
z siedzibg w Swidniku, VI Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem
KRS 0000031426, NIP 948-21-82-612, wysoko$¢ kapitatu zakladowego 89.618.500,00 zi,
reprezentowang przez:

zwang dalej Podmiotem Przetwarzajacym,,

zwanymi dalej fgcznie lub z osobna Stronami,

zawarta w zwigzku z realizacjg umowy - w zakresie zakupu i wdrozenia systemu elektronicznego obiegu
dokumentéw w oparciu o platforme WEBCON - z dnia r. zawartej pomiedzy Stronami,
zwanej dalej Umowa gtéwna.

§1
POSTANOWIENIA WSTEPNE

1. Administrator oswiadcza, ze jest administratorem w rozumieniu art. 4 pkt 7 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlnego rozporzadzenia o ochronie danych,
zwanego dalej RODO) w stosunku do danych osobowych powierzonych Podmiotowi
Przetwarzajgcemu.
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Podmiot Przetwarzajgcy oswiadcza, ze jest podmiotem przetwarzajgcym w rozumieniu art. 4 pkt 8
RODO.

Podmiot Przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie
z Umowg powierzenia, RODO oraz z innymi przepisami powszechnie obowigzujgcego prawa.
Podmiot Przetwarzajgcy ponosi odpowiedzialno$¢ za przetwarzanie powierzonych danych
osobowych niezgodnie z Umowg powierzenia, RODO lub z innymi przepisami powszechnie
obowigzujgcego prawa, a w szczegolnosci za przypadkowe lub niezgodne z prawem zniszczenie,
utrate, modyfikacje, nieuprawnione ujawnienie lub dopuszczenie do nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych w ramach
realizacji Umowy gtéwne;.

§2
PRZEDMIOT | CZAS TRWANIA PRZETWARZANIA

Administrator powierza Podmiotowi Przetwarzajgcemu czynno$ci przetwarzania danych osobowych,
dokonywane w jego imieniu.

Przedmiot powierzonych czynnosci przetwarzania danych osobowych stanowi przeprowadzenie
ustugi zakupu i wdrozenia systemu elektronicznego obiegu dokumentéw w oparciu o platforme
WEBCON , o czym mowa w Umowie gtéwnej.

Powierzenie czynnosci przetwarzania nastepuje na czas oznaczony, tj. przez okres realizacji
powierzonego zadania.

Niezaleznie od czasu powierzenia czynnosci przetwarzania danych osobowych, wypowiedzenie lub
wygasniecie Umowy powierzenia lub Umowy gtéwnej skutkuje zakonczeniem czasu powierzenia
czynno$ci przetwarzania, o ktérym stanowi pkt 3.

Administrator oswiadcza, iz powotat Petnomocnika ds. Ochrony Danych z ktérym mozna
skontaktowac sie pod nr tel. 48 38 99 129, adres e-mail: rodo@fabrykabroni.pl

§3
CHARAKTER | CEL PRZETWARZANIA

Sposodb dokonywania przez Podmiot Przetwarzajgcy czynnosci przetwarzania danych osobowych
powierzonych przez Administratora obejmuje ich przechowywanie oraz odczyt /dostep.

Czynnosci przetwarzania danych osobowych sg wykonywane w imieniu Administratora w sposob
jednorazowy.

Czynnosci przetwarzania danych osobowych sg wykonywane w imieniu Administratora
w odniesieniu do: pojedynczych powierzonych danych.

Celem przetwarzania danych osobowych jest realizacja umowy gtéwnej.

§4
RODZAJ DANYCH | KATEGORIE OSOB, KTORYCH DANE DOTYCZA

Administrator powierza Podmiotowi Przetwarzajgcemu przetwarzanie danych osobowych:
1.1. Pracownikéw Administratora.

Zakres kategorii danych osobowych powierzonych Podmiotowi Przetwarzajgcemu obejmuje:
2.1. Dane identyfikacyjne,

2.2. Dane kontaktowe.

§5
SRODKI OCHRONY | DODATKOWE PROCEDURY

Podmiot Przetwarzajgcy oswiadcza, iz dysponuje odpowiednimi $rodkami technicznymi
i organizacyjnymi, zapewniajgcymi by przetwarzanie powierzonych mu danych osobowych chronito
prawa osob, ktérych dane dotyczg i spetniato wymogi powszechnie obowigzujgcego prawa ochrony
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danych osobowych, a w szczegdlnosci art. 32 RODO. Podmiot Przetwarzajgcy zobowigzuje sie do
ich stosowania.

Podmiot Przetwarzajgcy oswiadcza, iz w celu realizacji Umowy powierzenia postuguje sie wytacznie
procedurami, ustugami i systemami informatycznymi, spetniajgcymi wymogi RODO.

Podmiot Przetwarzajgcy zobowigzuje sie do przetwarzania powierzonych danych osobowych
w pomieszczeniach lub systemach informatycznych zabezpieczonych przed dostepem osd6b
upowaznionych.

Podmiot Przetwarzajgcy zobowigzuje sie do prowadzenia rejestru wszystkich kategorii czynnosci
przetwarzania danych osobowych, dokonywanych w imieniu administratora, zgodnie z art. 30 pkt 2
i 3 RODO, w przypadku gdy nie znajduje zastosowania wytgczenie okreslone w art. 30 pkt 5 RODO.
W przypadku prowadzenia rejestru kategorii czynnosci, Podmiot Przetwarzajgcy zobowigzuje sie
udostepniac rejestr na zgdanie organu nadzorczego.

Podmiot Przetwarzajgcy oraz osoby upowaznione przez Podmiot Przetwarzajgcy do przetwarzania
powierzonych danych osobowych sg zobowigzane do zachowania ich w poufnoéci, zaréwno
w okresie obowigzywania Umowy powierzenia, jak rowniez bezterminowo po jej wygasnieciu lub
rozwigzaniu.

Podmiot Przetwarzajgcy zobowigzuje sie do zapewnienia, by osoby upowaznione do przetwarzania
powierzonych mu danych osobowych zobowigzaty sie do zachowania tajemnicy lub by podlegaty
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy.

Podmiot Przetwarzajgcy zobowigzuje sie do prowadzenia ewidencji osdéb upowaznionych do
przetwarzania powierzonych mu danych osobowych.

W ramach wdrozonych s$rodkdéw technicznych i organizacyjnych, Podmiot Przetwarzajgcy
zobowigzuje si¢ do zapewnienia petnej rozliczalnosci danych osobowych powierzonych mu do
przetwarzania w imieniu Administratora. W szczegdlno$ci poprzez zapewnienie kontroli nad tym,
jakie dane osobowe, kiedy i przez kogo zostaly wprowadzone, edytowane, zarchiwizowane,
zwrdcone Administratorowi lub usuniete.

Podmiot Przetwarzajgcy oswiadcza, iz powotat Inspektora Ochrony Danych z ktéorym mozna
skontaktowaé sieponrtel. ................oinll ,adrese-mail: ...,

§6
PODPOWIERZANIE

Zgodnie z art. 28 pkt 2 RODO, Podmiot Przetwarzajgcy nie korzysta z ustug innego podmiotu
przetwarzajgcego bez uprzedniej szczegoétowej lub ogdinej pisemnej zgody Administratora.
Zgodnie z art. 28 pkt 2 RODO, w przypadku udzielenia ogélnej zgody na korzystanie przez Podmiot
Przetwarzajgcy z ustug innych podmiotéw przetwarzajgcych, Podmiot Przetwarzajgcy informuje
Administratora o wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych
podmiotdéw przetwarzajgcych, dajgc tym samym Administratorowi mozliwos¢é wyrazenia sprzeciwu
wobec takich zmian.

Jezeli Podmiot Przetwarzajgcy korzysta z ustug innego podmiotu przetwarzajgcego do wykonania
konkretnych czynnosci przetwarzania danych osobowych w imieniu Administratora, wowczas
Podmiot Przetwarzajgcy jest zobowigzany do posiadania z tym podmiotem przetwarzajgcym
zawartej umowy, zobowigzujgcej do przestrzegania przyjetych $srodkéw i obowigzkédw ochrony
danych osobowych, spoczywajgcych na Podmiocie Przetwarzajgcym i ustanowionych w niniejszej
Umowie powierzenia.

Jezeli podmiot przetwarzajacy z ktérego ustug korzysta Podmiot Przetwarzajgcy nie wywigze sie ze
spoczywajgcych na nim obowigzkéw ochrony danych, petna odpowiedzialnos¢ wobec
Administratora za wypetnienie obowigzkéw tego innego podmiotu przetwarzajgcego spoczywa na
Podmiocie Przetwarzajgcym, zgodnie z art. 28 pkt 4 RODO.
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§7
UJAWNIANIE

Podmiot Przetwarzajgcy jest uprawniony do ujawniania powierzonych mu danych osobowych tylko
w ramach podpowierzenia wykonywanego zgodnie z powyzszym artykutem oraz w przypadkach
okreslonych ponize;j.

Podmiot Przetwarzajgcy jest uprawniony do ujawniania powierzonych mu danych osobowych
organowi nadzorczemu, a takze w przypadku otrzymania odpowiedniego zgdania, postanowienia,
decyzji, orzeczenia, wtasciwego organu panstwowego, umocowanego konkretnym przepisem
prawa powszechnie obowigzujgcego, nadajgcego temu organowi uprawnienie do ujawnienia
danych przyjetych przez Podmiot Przetwarzajgcy w powierzenia, pod warunkiem mozliwosci
udokumentowania tego zgdania.

Podmiot Przetwarzajgcy zobowigzuje sie niezwiocznie zawiadomi¢ Administratora o kazdym
prawnie umocowanym zgdaniu ujawnienia danych osobowych wtasciwemu organowi panstwa, o ile
prawo Unii Europejskiej lub prawo panstwa czlionkowskiego ktéremu podlega Podmiot
Przetwarzajgcy nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

W innych przypadkach Podmiot Przetwarzajgcy jest uprawniony do ujawniania powierzonych mu
danych osobowych tylko na podstawie udokumentowanego polecenia Administratora.

§8
PRZEKAZYWANIE DO PANSTW TRZECICH

Z zastrzezeniem nastepnego punktu, Podmiot Przetwarzajgcy zobowigzuje do przetwarzania
powierzonych mu danych osobowych wylgcznie na terenie Europejskiego Obszaru
Gospodarczego, w zakres ktérego wchodzg wszystkie kraje Unii Europejskiej, Islandia,
Liechtenstein oraz Norwegia.

Podmiot Przetwarzajgcy zobowigzuje sie do przetwarzania powierzonych mu danych osobowych
lub ich przekazywania do panstwa trzeciego lub organizacji miedzynarodowej, wytgcznie na
udokumentowane polecenie administratora.

Wymaog udzielenia polecenia o ktérym stanowi pkt 2 nie znajduje zastosowania, gdy obowigzek
przekazania danych wynika z prawa Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu
podlega Podmiot Przetwarzajgcy.

W przypadku okreslonym w pkt 3, przed rozpoczeciem przetwarzania Podmiot Przetwarzajgcy
zobowigzuje sie poinformowaé Administratora o tym obowigzku prawnym, o ile prawo Unii
Europejskiej lub prawo panstwa cztonkowskiego ktéoremu podlega Podmiot Przetwarzajgcy nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

§9
WSPARCIE ADMINISTRATORA

Zgodnie z art. 28 pkt 3 lit. e) RODO, w miare mozliwosci i z uwzglednieniem charakteru
przetwarzania powierzonych danych osobowych, Podmiot Przetwarzajgcy zobowigzuje sie do
zapewnienia odpowiednich srodkéw technicznych i organizacyjnych, ktére pomogg
Administratorowi wywigzac sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotycza,
w zakresie wykonywania jej praw okreslonych w art. 12 — 22 RODO.

Zgodnie z art. 28 pkt 3 lit. f) RODO, Podmiot Przetwarzajgcy z uwzglednieniem charakteru
przetwarzania oraz dostepnych mu informacji, zobowigzuje sie pomaga¢ Administratorowi
W wywigzaniu sie z obowigzkéw okreslonych w art. 32 — 36 RODO.
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§ 10
UDZIELANIE INFORMACJI ADMINISTRATOROWI

Podmiot Przetwarzajgcy zobowigzuje sie zawiadomi¢ Administratora o kazdej okolicznosci majace;

lub mogacej mie¢ wptyw na bezpieczenstwo powierzonych danych osobowych lub jego ocene oraz

na wykonywanie uprawnien przez osoby, ktérych przetwarzane dane dotyczg, a w szczegdlnosci o:

1.1. kazdym nieupowaznionym dostepie do danych osobowych powierzonych na podstawie
Umowy powierzenia,

1.2. kazdym naruszeniu zasad ochrony danych osobowych powierzonych na podstawie Umowy
powierzenia,

1.3. kazdym zadaniu otrzymanym od osoby, ktérej dane przetwarza w imieniu Administratora,

1.4. wszczeciu kontroli lub postepowania administracyjnego, a takze wydaniu decyzji
administracyjnej lub rozpatrywaniu skargi przez organy panstwowe, w szczegdélnosci organ
nadzorczy, w odniesieniu do danych osobowych powierzonych na podstawie Umowy
powierzenia.

Powiadomienie o ktérym stanowi pkt 1 wymaga udokumentowania, tj. wyrazenia w formie listu lub

wiadomosci e-mail.

Termin powiadomienia o ktérym stanowi pkt 1 wynosi 24 godziny od chwili ujawnienia okolicznosci

stanowigcej postawe jego sformutowania.

Podmiot Przetwarzajgcy niezwiocznie informuje Administratora, jezeli jego zdaniem jakiekolwiek

wydane mu polecenie stanowi naruszenie RODO Ilub innych powszechnie obowigzujgcych

przepisow prawa.

§ 11
KONTROLA WYKONANIA UMOWY

Zgodnie z art. 28 pkt 3 lit. h RODO, Podmiot Przetwarzajgcy zobowigzuje sie udostepniaé
Administratorowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw okreslonych
w Umowie powierzenia, w szczegolnosci informacje i dokumenty dotyczgce sposobdéw realizaciji
obowigzkdéw zabezpieczenia danych osobowych oraz przebiegu ich przetwarzania.

Zgodnie z art. 28 pkt 3 lit. h RODO, Podmiot Przetwarzajgcy zobowigzuje sie umozliwiaé
Administratorowi lub upowaznionemu przez niego audytorowi przeprowadzanie audytéw realizacji
zasad powierzenia danych osobowych, w tym inspekciji, i przyczynia¢ sie do nich, w szczegdlnosci
poprzez udostepnienie osobom dziatajgcym w imieniu Administratora wstepu do pomieszczeh, w
ktoérych przetwarzane sg powierzone dane osobowe, a takze udostepnienie nosnikéw i systemow
teleinformatycznych stuzgcych do przetwarzania powierzonych danych osobowych.

Zobowigzanie o ktérym stanowi pkt 1 i 2 obowigzuje w czasie obowigzywania Umowy powierzenia
oraz w terminie 7 dni po jej wygasnieciu lub rozwigzaniu w przypadku zgtoszenia audytu, zgodnie z
nastepnym punktem.

Administrator jest zobowigzany do zgtoszenia planowanego audytu na 7 dni kalendarzowych przed
jego przeprowadzeniem.

Na zakonczenie audytu, przedstawiciel Administratora sporzadza protokét w dwdch
egzemplarzach. Protokot z audytu jest podpisywany przez Strony.

Strony moga wnie$¢ zastrzezenia do protokotu z audytu w terminie 7 dni kalendarzowych od daty
jego podpisania.

Protokét z audytu stanowi podstawe oceny zgodnosci procesu przetwarzania powierzonych danych
osobowych wzgledem niniejszej Umowy powierzenia oraz powszechnie obowigzujgcych przepiséw
prawa.
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§ 12
ZMIANY | ROZWIAZANIE UMOWY

Umowa powierzenia ulega wygasnieciu w przypadku rozwigzania lub wygasniecia Umowy gtéwne;j,
w terminie jej rozwigzania lub wyga$niecia.

Strony moga wypowiedzie¢ Umowe powierzenia bez podania przyczyny, z zachowaniem okresu
wypowiedzenia, wynoszgcego 1 miesigc.

Administrator jest uprawniony do wypowiedzenia Umowy powierzenia bez zachowania okresu
wypowiedzenia, w przypadku:

3.1. naruszenia jej postanowieh przez Podmiot Przetwarzajacy,

3.2. zawiadomienia przez Podmiot Przetwarzajgcy o jego niezdolnosci do dalszego wykonywania
Umowy powierzenia, a w szczegolnosci do zapewnienia s$rodkéw technicznych Ilub
organizacyjnych stuzgcych do zapewnienia odpowiedniego stopnia ochrony powierzonych
danych osobowych.

Zmiana Umowy powierzenia wymaga zachowania formy przyjetej dla jej zawarcia, pod rygorem
niewaznosci.

§ 13
OBOWIAZKI PODMIOTU PRZETWARZAJACEGO W ZWIAZKU Z ROZWIAZANIEM UMOWY

Wypowiedzenie i wygasniecie Umowy powierzenia skutkuje obowigzkiem Podmiotu
Przetwarzajgcego, w zaleznosci od oswiadczenia Administratora, do usuniecia lub zwrécenia
Administratorowi wszelkich dokumentéw i nosnikéw zawierajgcych powierzone mu dane osobowe.
Wypowiedzenie i wygasniecie Umowy powierzenia skutkuje obowigzkiem Podmiotu
Przetwarzajgcego w przedmiocie usuniecia wszelkich istniejgcych kopii dokumentow, plikéw i tresci
zawierajgcych powierzone mu dane osobowe.

Obowigzki ustanowione w pkt 1 i 2 stosuje sie odpowiednio do innych podmiotéw przetwarzajgcych,
ktérym Podmiot Przetwarzajgcy podpowierzyt dane przetwarzane w ramach niniejszej Umowy
powierzenia.

Termin wykonania obowigzkéw ustanowionych w pkt 1 - 3 wynosi 7 dni od daty rozwigzania lub
wygasniecia Umowy powierzenia.

§14
POSTANOWIENIA KONCOWE

Strony wyrazajg zgode na przesytanie oswiadczen woli zwigzanych z wykonaniem Umowy
powierzenia za posrednictwem poczty elektroniczne;.

Sadem wtasciwym dla rozstrzygania ewentualnych sporéw pomiedzy Stronami jest sgd wiasciwy
siedziby Administratora.

W sprawach nieuregulowanych Umowg powierzenia, zastosowanie znajdujg przepisy RODO oraz
powszechnie obowigzujgcego prawa.

Administrator Podmiot Przetwarzajgcy
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